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Цели и задачи курсового проектирования

Курсовое проектирование обобщает изучение дисциплин, связанных с информационной безопасностью и защитой информации в информационных системах. Оно систематизирует и закрепляет полученные знания, способствует практическому их применению при проектировании, разработке и внедрении в различные компоненты безопасности информационных систем, в частности безопасности баз данных.

Целью курсового проектирования является самостоятельное изучение и анализ вопросов, связанных с проектированием и реализацией безопасности баз данных, а также разработка самостоятельных проектных решений по определению политики безопасности субъектов включенных в информационную систему.

В процессе курсового проектирования студент работает с источниками в сети Internet, с электронной библиотекой и специальной литературой по предметной области, по проектированию элементов безопасности баз данных, использует РД, ГОСТы, справочники и другие общесистемные методические материалы. Помимо этого студент приобретает навыки обоснования предлагаемых решений и выполнения работ по построению графических схем.

Тематика курсового проектирования по специализации соответствует областям безопасности баз данных, но также может быть расширена студентом. 
В процессе курсового проектирования студент должен выбрать задачу из любого сектора безопасности баз данных и на её примере продемонстрировать владение следующими навыками:
· сформулировать сущность задачи;

· обосновать проектные решения по автоматизации поставленной задачи и выбора средств защиты баз данных;

· выполнить структурно-функциональный анализ экономической системы, выделить объект автоматизации и выработать предложения по совершенствованию системы безопасности баз данных;

Порядок работ по выполнению курсового проекта
Для выполнения курсового проектирования студенту назначается руководитель курсового проектирования. Обычно руководителем является преподаватель по той дисциплине, в рамках которой пишется курсовой проект. Студент выбирает и согласует с руководителем проектирования  тему курсового проекта. 
После согласования темы студент разрабатывает план (содержание) курсового проекта и представляет его на согласование руководителю проектирования. После утверждения плана проекта студент приступает к процессу выполнения курсового проекта. На этапе согласования плана курсового проекта руководитель проекта может потребовать у студента представить список литературы, который студент планирует использовать при работе над проектом. 

Примерный план работ над курсовым проектом/работой представлен в таблице 1. В ней указаны примерные сроки в неделях (подразумевается, что курсовое проектирование выполняется в течение одного семестра длительностью 16 недель).
Таблица 1

Примерный план работ над курсовым проектом/работой (для студентов дневной формы)
	№
	Вид работ
	Сроки

	1
	Выбор темы и согласование ее с руководителем курсового проектирования
	1-ая неделя

	2
	Разработка плана курсового проекта и согласование его с руководителем
	2-3ая недели

	3
	Составление предварительного перечня литературы, необходимой для выполнения курсового проекта
	2-3ая недели

	4
	Работа над «Основной частью» курсового проекта и программным модулем
	4-11ая недели

	5
	Представление руководителю проектирования «Основной части» курсового проекта
	12-13ая недели

	6
	Исправление «Основной части» в соответствии с замечаниями руководителя проектирования 
	14-15ая недели

	7
	Работа над введением и заключением курсового проекта, оформление курсового проекта
	14-15ая недели

	9
	Защиты курсового проекта в группе
	16ая неделя


Примерный план работ над курсовым проектом/работой (для студентов вечерней и сокращённой формы)

	№
	Вид работ
	Сроки

	1
	Выбор темы и согласование ее с руководителем курсового проектирования
	1я неделя

	2
	Разработка плана курсового проекта и согласование его с руководителем
	2я недели

	3
	Составление предварительного перечня литературы, необходимой для выполнения курсового проекта
	2я недели

	4
	Работа над курсовым проектом и программным модулем
	3я-10я недели

	5
	Защиты курсового проекта в группе
	11я неделя


Структура курсового проекта
Структурно курсовой проект состоит из следующих частей (материал курсового проекта располагается в следующем порядке):

1. Титульный лист

2. Оглавление (Содержание)

3. Введение

4. Основная часть 

5. Заключение

6. Список литературы

7. Приложения
 «Введение» (общим объемом не более 3 стр.) должно содержать общие сведения о проекте, его краткую характеристику, резюме. Во введении необходимо отразить актуальность темы, цель и задачи, решаемые в работе, используемые методики, практическую значимость полученных результатов. 
Целью проекта может быть: улучшение каких-то характеристик по информационной безопасности и защите информации баз данных за счёт построения (разработки) или реализации автономной задачи (в т. ч., например, на основе выбранных технологий). Дополнительно может достигаться совершенствование информационной безопасности и защиты информации баз данных, применением новых технических средств сбора, передачи, обработки и выдачи информации. Рекомендуется писать введение по завершению основной части проекта, перед заключением. В этом случае исключена возможность несоответствия “желаемого” и “действительного”.
В «заключении» излагаются основные выводы по проекту и рекомен​дации по использованию и совершенствованию информационного обеспечения задачи.

Структура «Основной части» курсового проекта имеет следующий вид:
1. Аналитическая часть

1.1 Описание деятельности предприятия

1.1.1 Характеристика предприятия и его деятельности
1.1.2 Структурно-функциональная диаграмма организации деятельности «КАК ЕСТЬ»

1.2 Характеристика комплекса задач, задачи и обоснование необходимости применения СУБД
1.2.1 Выбор комплекса задач автоматизации и характеристика существующих бизнес процессов

1.2.2 Определение места проектируемой задачи в комплексе задач

1.2.3 Сущность задачи и предметная технология её решения

1.2.4 Обоснования необходимости использования вычислительной техники для решения задачи

1.3 Развёрнутая постановка целей, задачи и подзадач СУБД
1.3.1 Цели и назначение автоматизированного варианта решения задачи

1.3.2 Подзадачи автоматизации и функциональная ИТ их решения

1.3.3 Формализация расчётов показателей

1.4 Обоснование проектных решений

1.4.1 Обоснование проектных решений по техническому обеспечению

1.4.2 Обоснование проектных решений по программному обеспечению

2. Проектная часть

2.1Разработка проекта применения СУБД, информационной безопасности и защиты информации в проектируемой СУБД
2.1.1 Разработка и описание проекта СУБД, информационной безопасности и защиты информации в СУБД
2.1.2 Оценка стоимостных параметров проекта СУБД
2.2 Информационное обеспечение задачи

2.2.1 Информационная модель и её описание

2.2.2 Характеристика нормативно-справочной и входной оперативной информации

2.2.3 Характеристика базы данных и средств информационной безопасности и защиты информации СУБД
2.2.4 Характеристика результатной информации

2.3 Программное и технологическое обеспечение задачи

2.3.1 Общие положения (дерево функций и сценарий диалога)

2.3.2 Схемы технологического процесса сбора, передачи, обработки и выдачи информации

2.4 Контрольный пример реализации проекта и его описание

3 Обоснование экономической эффективности проекта
3.1 Выбор и обоснование методики расчёта экономической эффективности

3.2 Расчёт показателей экономической эффективности проекта

Правила оформления курсового проекта
Текстовый материал проекта должен быть представлен на кафедру в машинописном (напечатанном) варианте. Основной объем работы должен составлять 25-30 страниц. Объем приложения не ограничен. 

Текст печатается только с одной стороны листа формата А4, при этом следует соблюдать следующие отступы: слева – 3 см, справа – 1 см, сверху – 2 см, снизу – 2см. Используемый шрифт – Times New Roman, размер 12, полуторный межстрочный интервал. Интервалы между абзацами не делаются, каждый абзац начинается с «красной строки». Выравнивание текста по ширине.
Каждая глава должна начинаться с новой страницы. Названия глав, параграфов, должны соответствовать оглавлению (содержанию). Все страницы проекта должны быть пронумерованы последовательно арабскими цифрами. Номер должен располагаться в середине страницы в 1-2 мм. от ее верхнего края. Нумерация страниц должна быть сквозной от титульного листа до последнего листа текста, включая иллюстративный материал (таблицы, графики, диаграммы и т.п.), расположенный внутри текста или после него, а также приложения. На титульном листе, который является первой страницей, номер страницы не ставится, но учитываются при общей нумерации. Нумерация страниц должна соответствовать оглавлению (содержанию).
В том случае, когда текст иллюстрируется таблицами, они оформляются следующим образом. Таблицы следует  размещать сразу после ссылки на них в тексте. В случае если таблица не может быть размещена непосредственно после ссылки, то необходимо начинать таблицу не далее следующей страницы от ссылки. Таблицы последовательно нумеруются арабскими цифрами в пределах всего проекта или главы. Над правым верхним углом таблицы помещают надпись «Таблица №». Ниже посередине страницы может быть помещен тематический заголовок. 

Строки таблицы нумеруются только при переносе таблицы на другую страницу. Так же при переносе таблицы следует переносить ее шапку на каждую страницу. Тематический заголовок таблицы переносить не следует, однако над ее правым верхним углом необходимо указывать номер таблицы после слова «Продолжение». Например: «Продолжение таблицы №». Столбцы таблицы нумеруются в том случае, если она не умещается по ширине на странице.
Все иллюстрации, не относящиеся к таблицам (схемы, графики, диаграммы и т.д.), именуются рисунками. Им присваивается последовательная нумерация либо сквозная для всего текста, либо в пределах главы. Все рисунки должны иметь полные наименования. Номер и наименование рисунка записываются в строчку под его изображением посередине страницы. Например: «Рис. 3.1 Блок-схема основного модуля».    При  переносе рисунка на следующую страницу его наименование указывать не следует, однако под рисунком необходимо указывать его номер после слова «Продолжение». Например: «Продолжение Рис. №».

   Следует обратить внимание, что слова «Таблица» и «Рисунок» начинаются с большой буквы. Ссылки на иллюстративный материал в тексте курсового проекта могут начинаться с маленькой буквы. Номера таблиц и рисунков указываются без каких–либо дополнительных символов. Например: «примерный план выполнения и защиты курсового проекта представлен в таблице 1.1».

Правила составления списка литературы: Использованные в процессе работы специальные литературные источники указываются в конце курсового проекта перед приложением. Список литературы входит в основной объем работы. На каждый литературный источник в тексте работы обязательно должна быть хотя бы одна ссылка.

Список литературы может быть составлен либо в порядке упоминания литературных источников в курсовом проекте либо в алфавитном порядке. Второй способ удобнее, т.к. в этом случае легче указывать ссылки на литературу в тексте курсового проекта. Список адресов серверов Internet указывается после литературных источников.

При составлении списка литературы в алфавитном порядке следует придерживаться следующих правил:

1. законодательные акты и постановления правительства РФ;

2. специальная научная литература;

3. методические, справочные и нормативные материалы, статьи периодической печати.

Для многотиражной литературы при составлении списка указываются: полное название источника, фамилия и инициалы автора, издательство и год выпуска (для статьи – название издания и его номер). Полное название литературного источника приводится в начале книги на 2-3 странице.

Для законодательных актов необходимо указывать их полное название, принявший орган и дату принятия. При указании адресов серверов Internet сначала указывается название организации, которой принадлежит сервер, а затем его полный адрес. 

Пример списка литературы:

…

7. Информационные системы в экономике:  Учебник / Под  ред. проф. В.В. Дика - Москва.: Финансы и Статистика, 1996. - 272 стр.: ил..

8. Приказ от 26.12.94 № 170 О положении о бухгалтерском учете и отчетности в Российской Федерации,  приказ Минфина РФ № 170 от 26.12.94.

9. Фирма 1С. WWW:http://www.1c.ru    
При ссылке на литературу в тексте приводится порядковый номер источника, заключенный в  квадратные скобки. При приведении дословной цитаты из источника указывается также страница, на которой содержится данная цитата. Например: «Программное обеспечение - это совокупность программ системы обработки данных и программных документов, необходимых для эксплуатации этих программ»- [7. стр.18].
Правила оформления приложения: Приложения оформляются как продолжение курсового проекта на последующих ее страницах, но в основной листаж не включаются. Содержание приложений определяется студентом по согласованию с руководителем курсового проектирования.. В том случае, когда в работе содержатся приложения нескольких видов, они нумеруются последовательно арабскими цифрами: «Приложение 1»,  «Приложение 2» и т.д., кроме того, каждое приложение должно иметь свое тематическое название. Например: Приложение 5. Текст основных программных модулей. На каждое приложение в тексте проекта обязательно должна быть хотя бы одна ссылка.
Примерная тематика курсовых проектов и работ
Тема курсового проекта выбирается и формулируется студентом самостоятельно, а затем утверждается руководителем курсового проектирования. Руководитель курсового проектирования вправе изменить/уточнить формулировку темы, предложенную студентом. 
Примеры тем курсовых проектов:
1. Классификация СУБД . Требования к безопасности современных СУБД

2. Функции администратора по обеспечению безопасности СУБД

3. Основные понятия в сфере безопасности СУБД

4. Служба безопасности и аутентификации баз данных

5. Базы данных и их свойства. Обеспечение надежности баз данных
6. Основные БД для администрирования. Система безопасности баз данных. 

7. Тестирование целостности баз данных

8. Основные методы защиты данных
9. Средства журнализации и восстановления баз данных
10. Восстановление базы данных после жесткого сбоя

11. Применение идентификаторов пользователей и имен ролей в базах данных

12. Системы управления базами данных. Безопасность баз данных.
13. Преимущества и недостатки реляционной базы данных. Сравнительный анализ безопасности баз данных.

14. Организация защиты данных с помощью SQL.
15. Сетевые модели данных. Иерархические модели данных. Реляционные модели данных. Преимущества и недостатки с точки зрения безопасности данных.

16. Администрирование баз данных. Обеспечение безопасности баз данных.
17. Проблемы безопасности современных баз данных

18. Шифрирование и дешифрирование баз данных.
19. Защита структуры баз данных

20. Концептуальное проектирование безопасности баз данных. Физическое проектирование безопасности баз данных.
21. Объектные СУБД. Объектно-ориентированные СУБД. Объектно-реляционные СУБД. Сравнительный анализ безопасности баз данных.

22. Система баз данных MS Access. Безопасность баз данных.

23. Система баз данных MS SQL Server 2000. Безопасность баз данных.
24. Защитные средства баз данных и приложений баз данных

25. Разработка встроенных в программное обеспечение средств защиты данных и приложений БД

26. Методика применения защиты от несанкционированного копирования

27. Результаты применения разработанных средств защиты для различных СУБД

28. Организация защиты данных с помощью SQL.

29. Физическая безопасность баз данных.
30. Основные понятия баз данных и безопасность баз данных. Дискреционная защита. Мандатная защита.

31. Основные требования по безопасности данных, предъявляемые к БД и СУБД.
32. ИТ-угрозы в России. Угрозы и защита баз данных. 

33. Проектирование и создание БД с учетом поддержки целостности. Средства защиты сетевой базы данных.

34. Элементы криптографической защиты баз данных.
35. Основные принципы обеспечения безопасности базы данных.

36. Политика безопасности баз данных.

37. Управление доступом к базам данных
38. Восстановление базы данных.


Типичные ошибки, допускаемые при оформлении 

курсовой работы

1. Проверьте оформление титульного листа, обычно не указаны дисциплина, тема курсовой и т.д. В картонной папке делайте второй титульный лист внутри.

2. Лист содержания не нумеруется. Вместо слова «Содержание» не надо указывать «Оглавление» и т.п.

3. Введение – это минимум 4-ая страница (титульный, лист задания, содержание, введение). Проверьте нумерацию.

4. Все пункты/подпункты по тексту пояснительной записки отражайте в содержании. Если у вас это просто подзаголовок, то не надо размещать его по центру строки и делать отступ от остального текста. Можно выделить шрифтом, но размещать у левого края страницы. Слово «Глава» в названии пункта писать не надо.

5. Проверьте оформление таблиц и рисунков. Все что выглядит, как таблица или рисунок ДОЛЖНО быть оформлено соответствующим образом (нумерация, название, шапка, перенос таблицы на др. страницу и т.п.).

6. Старайтесь придерживаться задания на курсовую: прочитайте его еще раз внимательно каждый ли пункт задания освещен в курсовой. 

7. Список литературы НЕ ДОЛЖЕН содержать всего 1-2 источника. Указывать всю литературу, использованную при написании курсовой. 

8. Заключение в работе должно быть. В заключении обязательно отражать РЕЗУЛЬТАТЫ работы.
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